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Sekuritisasi Data Sensor Pada Aplikasi Internet of Things (IoT) Dengan 

Menggunakan Blockchain Ethereum Di Jaringan Testnet  

 

Joni Fat1, Henry Candra2, William3  

 

ABSTRACT: Internet of Things (IoT) and blockchain are two technologies which are pioneer nowadays and in the future. IoT become 

pioneer because our goverment sets Industrial Revolution 4.0 which signifies the IoT technology. For blockchain, it is a technology 

which has a significant development. These two technologies have a good future. The innovation in this design is combining these two 

technologies. IoT has a problem in securitization, but blockchain has an advantage in security. So, by combining these technologies, the 

problem could be resolved. This design used microcontroller ESP32. It will collect three data sets, i.e. altitude, pressure and 

temperature. The data will be sent through Internet to Ethereum blockchain network in Ropsten TestNet. The Data will store in state 

variables. Twenty data have been sent and tested. The data has been verified to be stored in Ethereum Virtual Machine because the 

data could be verified through etherscan.io. So, the conclusion is this design could prove that blockchain could be used to data 

securitization in IoT. 

KEYWORD: blockchain, ethereum, ESP32, IoT, securitization 

 

ABSTRAK: Internet of Things (IoT) dan blockchain merupakan dua teknologi yang akan menjadi pioneer saat ini dan di masa 

mendatang. Pioneer saat ini karena pemerintah menetapkan Revolusi Industri 4.0 yang salah satu titik beratnya adalah IoT. Untuk 

blockchain, saat ini merupakan teknologi yang mengalami perkembangan signifikan. Kedua teknologi ini menjanjikan. Salah satu hal 

yang dapat menjadi inovasi adalah menggabungkan keduanya. IoT memiliki permasalahan pada sekuriti, sedangkan blockchain 

memiliki keunggulan dalam hal sekuriti. Dengan demikian, menggunakan teknologi blockchain untuk aplikasi IoT akan menjadi solusi. 

Alat yang dirancang menggunakan mikrokontroler ESP32. Alat ini akan mengakuisis data dari tiga buah sensor, yaitu sensor ketinggian, 

tekanan dan suhu. Data-data ini dikirim melalui Internet ke jaringan blockchain Ethereum di TestNet Ropsten. Data tersebut akan 

disimpan di state variables. Dua puluh data dikirim dan berhasil disimpan di Ethereum Virtual Machine. Ini terbukti dengan setiap data 

yang dikirim dapat divalidasi dan terekam di etherscan.io. Dengan demikian, perancangan alat ini berhasil membuktikan bahwa IoT 

dapat menggunakan blockchain untuk sekuritisasi data. 

KATA KUNCI: blockchain, ethereum, ESP32, IoT, sekuritisasi  

 

PENDAHULUAN 

nternet of Things (IoT) merupakan salah satu fokus dalam Revolusi Industri 4.0. IoT adalah gelombang 

perubahan berikutnya setelah era Internet. Diperkirakan akan ada 46 milyar peralatan yang  terhubung ke 

Internet pada tahun 2021 [1]. Peralatan yang terhubung ke Internet ini, mulai dari Body Area Network (BAN), 

berupa jaringan dengan peralatan di sekitar tubuh, hingga jangkauan yang sangat luas. Ini berarti akan banyak 

data sensitif yang akan terekspos. Hingga saat ini, isu sekuritisasi data ini masih menjadi pokok permasalahan, 

karena berdasarkan hasil penelitian yang dipublikasi oleh HP, 70% komunikasi IoT tidak terenkripsi [2]. 

Dengan bertambahnya popularitas blockchain, timbul ide untuk memadukan blockchain dan IoT.  

Blockchain memiliki keunggulan dari sisi sekuritisasi. Enkripsi dalam blockchain memberikan harapan 

bahwa sekuritisasi komunikasi mau pun data IoT dapat dilakukan dengan baik. Walau pun hal tersebut masih 

diiringi dengan beberapa kekurangan dari teknologi Blockchain.  Teknologi Blockchain mengggunakan 

kritografi secara masif [3]. Dengan demikian, blockchain dapat digunakan untuk menjamin transaksi dalam 

jaringan yang memiliki tingkat keamanan yang rendah seperti Internet. Setiap blok dalam blockchain 

diidentifikasi dengan sebuah kode hash dan nonce. Kedua kode ini bersifat unik. Setiap blok saling berkaitan 

dengan blok sebelumnya. Bila sebuah blok diubah, maka keseluruhan rantai bloknya harus diubah juga. Hal ini 

mengakibatkan, pengubahan blok sangat sulit dilakukan dengan daya komputasi saat ini. Selain itu, teknologi 

blockchain juga memanfaatkan metode konsensus [3]. Ini berarti setiap transaksi dalam blockchain harus 

mencapai nilai konsensus tertentu agar tervalidasi dalam jaringannya. Blok juga terduplikasi dalam setiap 

server dalam jaringan server tersebut. Dengan demikian, dapat dipahami bahwa untuk mengubah transaksi 

dalam blockchain secara tidak sah akan sangat sulit dilakukan. Oleh karena itu, blockchain memiliki 

sekuritisasi transaksi yang mustahil untuk diubah secara tidak sah dengan daya komputasi saat ini. Danzi [4] 

menunjukkan upaya untuk membangun konsep arsitektur IoT dan blockchain untuk menyelesaikan persoalan 

sekuritisasi dalam metode pembayaran mikro. Danzi membangun model penyelesaian tersebut. Danzi 

menggunakan mikrokontroler sebagai peralatan IoT terhubung dengan jaringan blockchain. Interaksi antara 

mikrokontroler dan jaringan blockcahin ini bersifat irreversible dan tanpa perlu mutual trust. 

Dengan demikian, dapat disimpulkan bahwa mikrokontroler merupakan bagian utama, karena semua 

proses dimulai dari mikrokontroler ini. Sensor, aktuator, dan peralatan lain terhubung dengan mikrokontroler. 

Oleh mikrokontroler data diakuisisi atau diproses dan diteruskan ke modul jaringan yang juga terhubung 

dengan mikrokontroler. Dapat dikatakan bahwa semua proses IoT dimulai di mikrokontroler. Oleh sebab itu, 

proses yang dalam sekuritisasi adalah proses sekuritisasi dalam pemrosesan oleh mikrokontoler ini. Jadi, untuk 

dapat memastikan bahwa blockchain dapat diaplikasikan pada peralatan IoT, pada perancangan ini akan 

menggunakan mikrokontroler untuk menunjukkan bahwa signing dapat dilakukan [5]. Penggunaan 

mikrokontroler ini memenuhi tujuan pembuktian bahwa blockchain dan IoT dapat dipadukan. 

Beberapa penelitian yang telah dilakukan terkait dengan IoT dan blockchain adalah sebagai berikut: 

I 
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 U. Guin, P. Cui dan A. Skjellum [6] membuat model sistem menggabungkan IoT dan blockchain dalam 

rangka menangani metode pembayaran mikro. Dalam penelitian ini, para peneliti mengusulkan arsitektur 

dan model yang sesuai. 

 A. Dorri, et. al. [7] membuat studi kasus dan simulasi perihal pentingnya sekuritisasi IoT untuk aplikasi 

smart home. Para peneliti menggunakan blockchain untuk sekuritisasi dan privatisasi data. 

 S. F. T. O. Mendonca, J. F. S. Junior dan F. M. R. Alencar [8] menjelaskan tentang tantangan yang 

dihadapi teknologi IoT berbasis blockchain. Systematic Mapping yang digunakan peneliti ini menemukan 

adanya threads of validity. 

 J. Kogure, et. al. [9] memberikan gambaran tentang teknologi blockchain beserta aplikasi contohnya. Para 

peneliti juga mengusulkan alur dalam proses cross-border transactions. 

 A. Dorri, et. al. [10] mengusulkan Lightweight Scalable Blockchain (LSB) untuk sekuritisasi dan 

privatisasi data IoT. Ini merupakan model teknologi yang dioptimasi untuk IoT. 

 

 

DIAGRAM BLOK 

Modul klien adalah berupa mikrokontroler ESP32 yang memiliki kemampuan untuk melakukan 

signing terhadap transaksi blockchain. Agar dapat berinteraksi ke jaringan Ethereum, perlu adanya node 

Remote Procedure Call (RPC). Dalam sistem ini, akan menggunakan Infura. Infura akan menjembatani data 

dari modul klien ke jaringan Ethereum. Data transaksi tersebut kemudian akan diverifikasi oleh Ethereum 

Virtual Machine (EVM) yang terdapat di dalam jaringan TestNet. Hasil verifikasi kemudian dapat dimonitor 

melalui situs etherscan.io. 

 

 
 Gambar 1. Diagram Blok Sistem 

 

INPUT, OUTPUT DAN PROSES 

Sistem yang dirancang dalam bentuk input, output dan proses dapat dilihat pada Tabel 1 berikut. Input 

dalam sistem ini dibagi menjadi data jumlah sensor (validasi), data sensor (data-data), dan time_stamp. Proses 

dalam sistem ini terdiri dari proses akuisisi data, timer untuk penanda waktu pengiriman data, proses signing 

dan proses validasi data. Output sistem adalah data yang tervalidasi dalam blok. Ini diperiksa melalui 

etherscan.io. 

 

 Tabel 1. Input, Output dan Proses 

Input Proses Output 

Jumlah Sensor Akuisisi Data tercatat dalam blok 

Data-Data Sensor Timer 

Time_Stamp Signing 

 Validasi 

 

 

PARAMETER NON-FUNCTIONAL 

Berikut adalah parameter-parameter keberhasilan non-functional terhadap sistem: 

 Penyusunan Smart Contract yang tepat, 

 Ketersedian ETH karena setiap transaksi pencatatan ke jaringan Ethereum memerlukan sejumlah nilai 

ETH tertentu, 
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 Keandalan koneksi Internet. 

 

FORMAT DATA 

Sesuai dengan namanya, blockchain merupakan sekumpulan blok yang saling berkaitan membentuk 

sebuah rantai atau linked list. Setiap blok terdiri dari header dan body. Dalam header dan body terdapat 

sekumpulan fields. Banyak dan isi dari fields adalah sesuai dengan spesifikasi protokol masing-masing 

blockchain.  

Header biasanya terdiri dari kode Hash dan nonce yang merupakan pointer untuk blok berikutnya dan 

kode unik. Kedua kode tersebut merupakan solusi PoWs. Selain itu, juga terdapat data lain seperti waktu 

pembuatan dan roots dari pohon Merkle. Body terdiri dari data transaksi yang memerlukan verifikasi. Body 

biasanya memiliki ukuran maksimum. 

PROTOKOL BLOCKCHAIN 

Blockchain menekankan Proof of Works (PoWs) sebagai cara untuk melakukan validasi. Validator 

menggunakan metode konsensus dan mempercayai blockchain yang paling panjang dalam jaringan [4]. 

Blockchain pada prinsipnya terdiri dari sekumpulan blok yang disimpan dalam bentuk copy oleh nodes dalam 

jaringan blockchain. Apabila ada penambahan blok baru, maka blok tersebut akan di-update keseluruh nodes 

dalam jaringan. Agar dapat ditambahkan, validasi dilakukan. Inilah yang dinamakan dengan PoWs. 

Algoritma PoWs dijalankan secara lokal oleh validator atau node. Dalam hal jaringan Ethereum, 

dilakukan oleh EVM. Tugas dari algoritma ini adalah untuk mencari solusi terhadap enkripsi kriptografi dalam 

blok tersebut. Algoritma PoWs memiliki tujuan utama untuk mencegah penambahan blok baru oleh pihak lain 

dan menjamin agar setiap nodes mendapatkan copy block yang konsisten [11]. 

 

 

METODOLOGI 

 Hal pertama yang dilakukan dalam penelitian ini adalah melakukan instalasi wallet Ethereum dengan 

menggunakan Metamask. Ini akan menjadi bagian pertama dalam melakukan interaksi dengan jaringan 

blockchain Ethereum. Dalam interaksi, diperlukan sejumlah nilai Ether sebagai biaya untuk proses. Oleh 

karena itu, setelah wallet terinstalasi, perlu meminta sejumlah nilai Ether ke jaringan TestNet. Jaringan TestNet 

yang digunakan adalah Ropsten. Selanjutnya, mikrokontroler dan program untuk melakukan signing serta 

smart contract perlu dibuat. Pengujian merupakan langkah berikutnya. Bila pengujian gagal, maka perlu 

diulangi proses dari meminta Ether. Bila berhasil, akan dapat diperiksa melalui etherscan.io. 

 

 Gambar 2. Metodologi  
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HASIL RANCANGAN 

Rancangan berupa modul klien yang terdiri dari mikrokontroler ESP32 dan tiga buah sensor. Ketiga 

buah sensor tersebut adalah berupa sensor ketinggian, tekanan dan suhu. Sensor-sensor ini merupakan sensor 

yang didukung oleh mikrokontroler ESP32. Pemrograman di ESP32 menggunakan bahasa Phyton dengan 

library dari Zerinth. Oleh karena library ini mendukung akses ke blockchain Ethereum. Untuk program di 

Ethereum Virtual Machine (EVM) digunakan bahasa Solidity yang merupakan bahasa untuk memprogram 

smart contract Ethereum. Smart contract ini di-deploy dengan menggunakan remix.ethereum.org. Hasilnya 

adalah smart contract yang live di jaringan TestNet Ropsten dengan alamat 

0x9Ad8Ee5E185455D6E7205bF63cE3808EDa44A2Ff. Private key-nya adalah 

0x33627590e0b8751ddabec6d0278c1e5f7da1821c9eb2a7b06f5d0edb3ec579ae. Wallet yang digunakan 

memiliki alamat 0x81b7e08f65bdf5648606c89998a9cc8164397647. 

 
 Gambar 3. Hasil Rancangan 

 

PENGIRIMAN DATA 

Pengiriman data dilakukan setiap 30 detik karena ini adalah waktu minimal yang diperlukan oleh EVM 

untuk memvalidasi data sebelumnya. Waktu 30 detik ini didapatkan dengan melakukan pengujian. Setelah 

pengujian berkali-kali dengan melakukan penambahan waktu per detik, didapatkan bahwa hanya setelah delay 

30 detik, data berikutnya dapat diterima dan divalidasi oleh EVM. Seperti telah disinggung sebelumnya, data 

yang dikirim adalah tiga jenis data yang diakuisisi dari sensor ketinggian, tekanan dan suhu. Gambar 4 berikut 

memperlihatkan prosedur pengiriman data dari modul klien ke EVM di jaringan TestNet Ropsten. Pertama-

tama, data dibaca oleh setiap sensor, setelah itu data dikirimkan dengan bantuan infura.io ke EVM. Dari 

gambar ini terlihat, data yang dikirimkan dan biaya yang perlu dibayarkan dalam hitungan gas. 

 
 Gambar 4. Pengiriman Data dari Modul Klien ke EVM Jaringan TestNet Ropsten  
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KETINGGIAN 

Gambar 5 memperlihatkan bukti pengiriman data ketinggian ke jaringan TestNet Ropsten. Pada gambar 

ini terlihat status pengiriman telah berhasil, besar biaya yang dibayarkan dalam memproses transaksi tersebut 

(dalam gas), dan juga alamat pengirim serta alamat smart contract sebagai lokasi penyimpanan data. Gambar 6 

memperlihatkan 20 data ketinggian yang dikirimkan sebagai pengujian pengiriman data ketinggian. Setiap data 

yang dikirimkan disertai dengan bukti keberhasilan pengiriman data yang dapat diperiksa di etherscan.io. 

Setiap link data akan memperlihatkan status pengiriman, jumlah validasi, besar biaya transaksi dan data yang 

direkam. 

 
 Gambar 5. Bukti Keberhasilan Pengiriman Data Ketinggian 

 
 Gambar 6. Data Pengujian Sensor Ketinggian dan Hasil Validasi 

 

 

TEKANAN 

Data sensor yang diuji berikutnya adalah data sensor tekanan. Sensor tekanan dipilih karena sensor ini 

sering digunakan untuk berbagai peralatan IoT. Gambar 7 menunjukkan bukti pengiriman data sensor tekanan 

yang berhasil dilakukan. Berhasil di sini dimaksudkan bahwa data telah terekam di EVM. Ini terbukti data 

dapat divalidasi kembali. Pada gambar ini ada satu variabel yang dinamakan Gas Limit ini merupakan nilai 

maksimum yang diinginkan dalam transaksi perekaman data ke EVM. Di gambar ini juga terlihat bahwa biaya 

transaksi hanya sebesar 10% dari batas maksimum yang ditetapkan. Gambar 8 memperlihatkan 20 data dari 
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sensor tekanan yang digunakan untuk pengujian. Setiap data ini disertai link di situs etherscan.io. Ini berarti 

setiap data ini dapat dilihat status keberhasilannya dan juga dapat diperiksa kembali. 

 
 Gambar 7. Bukti Pengiriman Data Sensor Tekanan 

 
 Gambar 8. Data Pengujian Sensor Tekanan dan Hasil Validasi 

SUHU 

Sensor suhu banyak digunakan dalam berbagai peralatan, baik untuk keperluan industri mau pun pada 

peralatan elektro medis. Oleh karena itu, sensor suhu menjadi salah satu sensor yang digunakan dalam 

pengujian modul ini. Sensor suhu yang digunakan memiliki rentang untuk pengukuran suhu tubuh manusia. 

Data-data yang diuji menunjukkan sensitivitas sensor dan fleksibilitas pengiriman data ke EVM. Gambar 9 

merupakan gambar yang memperlihatkan contoh keberhasilan pengiriman data ke Ropsten. Detail pengiriman 

terlihat dengan jelas pada Gambar 9. Di Gambar 10, diperlihatkan 20 data yang dikirimkan untuk pengujian 

modul. 
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 Gambar 9. Bukti Keberhasilan Pengiriman Data Sensor Suhu 

 
 Gambar 10. Data Pengujian Sensor Suhu dan Hasil Validasi 

 

 

KESIMPULAN 

 Kesimpulan yang dapat diambil dari perancangan ini adalah sebagai berikut: 

1. Proses signing berhasil dilakukan dan dapat divalidasi dengan etherscan.io. Ini berarti blockchain dapat 

digunakan untuk melakukan sekuritisasi data IoT. 

2. Proses ini supaya berhasil memerlukan delay pengiriman data dengan nilai minimum tertentu. Dalam 

pengujian ini, didapatkan bahwa delay 30 detik adalah nilai minimum agar data dapat terekam dengan 

baik di EVM. 
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