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ABSTRACT 
 

 
 

The level of use of Fintech in Indonesia in modern times is getting higher. This study 

aims to verify and examine the effect of operational risk, performance risk, and 

security risk on perceived risk in the use of FinTech. in this study using the Theory 

Acceptance Model (TAM). The data in this study used primary data. This study used 

a data collection method through a questionnaire which was formed using the 

Google form, and distributed through online media. Data analysis used regression 

with the SEM – PLS version 4.0 method which was distributed to 545 respondents 

who had used FinTech m-Banking and Internet Banking services covering the 

Greater Jakarta area. The results of his research prove that SR has a significant 

positive effect and OR and PFR have no effect on PR. The originality value of this 

study proves that the TAM theory is able to explain the relationship between 

variables in the research model. 

 
 

Keywords : Operasional Risk, Performance Risk, Security Risk, Perceived Risk
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ABSTRAK 
 

 
 

Tingkat penggunaan Fintech di Indonesia di zaman modern semakin tinggi. 

penelitian ini bertujuan untuk memverifikasi serta menguji pengaruh operasional 

risk, performance risk, dan security risk terhadap perceived risk pada penggunaan 

FinTech. dalam penelitian ini menggunakan Theory Acceptance Model (TAM). 

Data dalam penelitian ini menggunakan data primer Penelitian ini menggunakan 

metode  pengumpulan  data  melalui  kuisioner  yang  dibentuk  dengan 

mengggunakan google form, dan diseabrkan melalui media online. Analisis data 

menggunakan  regresi  dengan  metode  SEM  –  PLS  versi  4.0  yang  disebarkan 

kepada 545 responden yang pernah menggunakan layanan FinTech m-Banking 

dan Internet Banking yang mencakup wilayah jabodetabek. Hasil penelitiannya 

membuktikan bahwa SR berpengaruh psoitif signifikan serta OR dan PFR tidak 

berpengaruh terhadap PR. Nilai originalitas penelitian ini membuktikan bahwa 

teori TAM mampu menjelaskan hubungan antar variable pada model penelitian. 

 
 

Kata Kunci : Operasional Risk, Performance Risk, Security Risk, Perceived Risk, 

Theory Acceptance Model
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BAB I 

PENDAHULUAN 

 
 

A.  Permasalahan 
 

1.  Latar Belakang Masalah 
 

 

Industri Teknologi Finansial (Fintech) berkembang sangat signifikan di 

Indonesia. Bahkan, banyak yang memprediksi Inovasi dalam berbagai jenis layanan 

keuangan Industri fintech akan terus tumbuh. (Cahyaningsih, 2020). Dengan adanya 

Fintech, masyarakat di berbagai dapat mengakses layanan keuangan dengan mudah, 

tanpa  harus  menempuh  jarak  yang  jauh  untuk  mendapatkan  layanan  keuangan. 

Fintech juga berperan dalam mempercepat perluasan jangkauan layanan keuangan 

(Mawarni, 2017). FinTech dibagi menjadi beberapa jenis diantaranya adalah e-wallet, 

bank digital, peer to peer lending, crowdfunding (Purwanto, Yandiri, & Yoga, 2022) 

Dalam semua industri terdapat resiko yang dapat menghambat perkembangan dan 

pertumbuhan industry tersebut termasuk FinTech. 

 
 

 
 

Gambar 1.1 Profil Ancaman Dalam Penggunaan FinTech (M-banking) 
 

Sumber : (Siber & Negara, 2020) 
 

 
 

Pada Gambar 1.1 dapat dilihat bahwa terdapat enam ancaman utama dalam 

penggunaan FinTech (m-Banking) di Indonesia. Dari 6 ancaman tersebut pencurian
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data menempati posisi pertama. Pencurian data merupakan ancaman yang paling 

sering terjadi dengan rasio sebesar 32%. Kejahatan terhadap penyalahgunaan data 

pribadi sering terdeteksi pada perusahaan yang menggunakan teknologi digital, 

khususnya bank, karena perusahaan tidak mengetahui cara mengelola dan 

melindungi data dengan baik. Penyedia layanan harus memahami peraturan, 

kebijakan, dan praktik perlindungan informasi pribadi. Peningkatan penggunaan 

internet di Indonesia sebesar 17 persen atau sekitar 25 juta pengguna pada tahun 

2020 dapat meningkatkan serangan siber.(Kemp, 2020). Serangan siber dapat 

diartikan juga sebagai serangan oleh seseorang yang menggunakan komputer atau 

jaringan telekomunikasi di komputer atau jaringan telekomunikasi lain, seperti 

situs  web,  sistem  komputer,  dan  komputer  individu.(Farhat,  et  al.,  2017). 

Serangan siber juga dapat dikatakan sebagai aktivitas kejahatan yang diarahkan 

untuk menyerang teknologi informasi dan komunikasi tertentu yang menggunakan 

medium komputer (Smith & Brooks, 2015). 

Pada  Gambar  1.1,  terdapat  poin  penyalahgunaan  hak  akses. 

Penyalahgunaan hak akses diartikan sebagai adanya pihak ketiga dalam institusi 

yang  menggunakan  data pribadi nasabah  tanpa izin,  bank  harus  menyediakan 

teknologi keamanan data sehingga data privasi pelanggan tidak dapat 

disalahgunakan  dan  diakses  oleh  pihak  yang  tidak  bertanggung  jawab.  Jika 

nasabah merasa data keuangan nya tidak aman maka keinginan mereka 

menggunakan FinTech akan menurun (Maharsi & Fenny, 2006). 

Contoh kasus penyalahgunaan hak akses di Indonesia ialah  “Pembobol 

Bank Mandiri adalah pegawainya sendiri.” Popy Rachmania yang bekerja sebagai 

customer service representative PT Bank Mandiri harus menjadi tersangka. Poppy 

bersama dua rekannya  membobol simpanan  nasabah  Bank  Mandiri.  Kerugian 

yang ditimbulkan hampir mencapai Rp 900 juta yang menguntungkan nasabah. 

Pencurian  itu  dilakukan  oleh  Poppy  bersama  dengan  Freddy  L.  Sudiono  dan 

Susun Apika yang saat itu adalah karyawan BDN dan karyawan MT Haryono 

cabang Jakarta” (Tri, 2003) 

Penyalahgunaan data pribadi yang tidak disengaja dapat disebabkan oleh 

kecerobohan nasabah sendiri dalam aktivitas sehari-hari, tetapi juga dapat terjadi
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oleh bank yang tidak bertanggung jawab atas data pribadi pelanggan. (Latumahina, 

 

2014). Potensi penyalahgunaan hak akses data pribadi di Indonesia sangat besar. We 

Are Social adalah perusahaan pemasaran sosial yang berfokus pada pengumpulan 

data dari pengguna web, seluler, dan media sosial di seluruh dunia. Menurut laporan 

We Are Social, ada 72,7 juta pengguna aktif di Indonesia, 72 juta pengguna media 

sosial aktif, 62 juta di antaranya menggunakan media sosisal. Hal ini tentu 

meningkatkan risiko penyalahgunaan data pribadi(Lukman, 2015). 

Berdasarkan Gambar 1.1 Phising berada di urutan ketiga dengan persentase 

19%. Phishing adalah kegiatan kriminal dengan menggunakan teknik rekayasa 

sosial. Phisher (istilah untuk penjahat phishing) mencoba menipu informasi sensitif 

seperti nama pengguna, kata sandi, dan informasi kartu kredit dengan menyamar 

sebagai entitas tepercaya dalam komunikasi elektronik. (N. P. Singh, 2007). 

Penggunaan Internet yang banyak di Indonesia telah menyebabkan peningkatan 

serangan phishing. Layanan online seperti m-banking menjadi target utama operator 

phishing yang mengeksploitasi kelalaian nasabah dan lemahnya sistem 

perlindungan bank. pencurian data. Hal ini dikarenakan nasabah tertarik dengan 

penawaran melalui SMS, telepon atau email dari operator yang menyamar sebagai 

lembaga perbankan resmi dan meminta nasabah untuk memberikan informasi 

pribadi. (Nasution, 2016). Phising merupakan faktor yang menjadi pertimbangan 

nasabah dalam penggunaan FinTech karena dampak negatif yang diberikan sangat 

besar kepada nasabah. 

Contoh kejadian phishing di Indonesia adalah pembobolan m-bank yang 

disebabkan link phishing. Salah satu yang terjadi di Indonesia adalah hilangnya dana 

klien sebesar 16,5 juta rupiah akibat ulah pihak yang tidak bertanggung jawab. 

Pelanggaran diketahui terjadi ketika korban menerima pesan atau panggilan dengan 

tautan yang berisi instruksi untuk memperbarui biaya transaksi. Seseorang yang 

bertindak atas nama bank agar korban percaya, kemudian korban mengklik link dan 

beberapa  pertanyaan  diajukan  tentang  informasi  pribadi  korban,  pelaku  segera 

berhasil masuk ke m-bank korban, dan korban kehilangan uang. (Diva, 2022). 

Pada Gambar 1.1 terdapat poin Malware, yang menduduki posisi keempat 

dengan persentase 15%. Malware adalah perangkat lunak berbahaya. Malware
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yang disisipkan didalam suatu sistem bertujuan untuk merusak atau untuk 

mendapatkan  akses  ke  sistem  komputer  tanpa  sepengetahuan  pemilik  system. 

Virus, Worm, Trojan, Key Logger, Spyware dan Ransomware adalah contoh 

kebanyakan maleware yang digunakan (Hadi, Widodo, & Putro, 2020). 

Contoh kasus malware di Indonesia ialah tiga bank besar di Indonesia di 

bobol karena virus malware (Kuwado, 2015)Penyidik Sub bidang Cybercrime 

Badan Reserse Kriminal (Bareskrim) Polri baru-baru ini menemukan pola 

pembobolan keamanan di tiga bank besar di Indonesia. Tindak pidana yang 

tergolong pencurian dana nasabah terjadi melalui penyebaran virus. Menurut 

penyelidikan awal, para pelaku mendistribusikan malware untuk menipu korbannya. 

Malware tersebut menyebar ke ponsel nasabah melalui iklan software online 

banking palsu yang sering muncul di berbagai website. Ketika pelanggan 

mengunduh perangkat lunak palsu, malware secara otomatis masuk ke ponsel dan 

memanipulasi tampilan halaman perbankan online seolah-olah halaman tersebut 

benar-benar dari bank. Sekitar 300 nasabah menjadi korban, menurut polisi, 

kerugian total mencapai Rp 130 miliar. Menurut (He & Zha, 2014) Malware pada 

FinTech meningkat sangat pesat dalam beberapa tahun terakhir dan telah 

menyebabkan berbagai kerusakan termasuk bocornya data pribadi keuangan 

nasabah dan menyebabkan kerugian finansial 

Pada Gambar  1.1  terdapat poin  kesalahan  pengelolaan  aplikasi  mobile 

banking, yang menempati urutan kelima dengan persentase 9%. Kesalahan dalam 

pengelolaan ini dapat memanifestasikan dirinya dalam bentuk sistem m-banking 

yang tidak sempurna. Berdasarkan hasil investigasi pihak bank BRI Syariah KCP 

Ponorogo,  diperoleh  kesimpulan  bahwa  nasabah  yang  melakukan  transaksi 

melalui mobile banking tidak diberi notifikasi sukses atau tidaknya transaksi, dan 

tidak diberikan notifikasi ketika ada perbaikan pada aplikasi mobile banking 

syariah. (Saputro, 2020). 

Pada Gambar 1.1 terdapat poin hijack simcard, yang menempati urutan 

keenam dengan persentasi 10%. %. Pembajakan kartu SIM atau hijack simcard 

dapat diartikan sebagai peretasan di mana peretas menghubungi layanan penyedia 

kartu SIM dan mengklaim sebagai pemilik nomor tersebut. Peretasan ini juga bisa
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dilakukan dengan mengambil kartu SIM yang ditinggalkan oleh korban. (Oliver, 
 

2020). 
 

Contoh kasus Hijack Simcard di Indonesia ialah “ Kasus Ilham Bintang 

Bukan Sekadar Kasus ‘Receh’ Ganti SimCard (Utama & Bestari, 2020). Akibat 

kerentanan sistem keamanan kartu SIM Indosat, kartu SIM Indosat Ilham Bintang 

pada 03/01/2020. Orang ini datang ke toko Indosat di Bintaro Exchange Mall, 

Bintaro. Begitu mudahnya pelaku mendapatkan SIM card korban. Itu berlangsung 

hampir  7  menit tanpa  mengikuti prosedur  standar  Indosat.  Setelah  menguasai 

kartu SIM milik korban, para penculik yang ternyata juga sindikat perampok bank 

itu  merampok  uang  Commonwealth  Bank  milik  Ilham Bintang  senilai sekitar 

Rp300 juta. Pencurian ini juga dapat dengan mudah "dilayani" di bank, hampir tanpa 

prosedur yang biasa. 

Dalam industri perbankan, pencurian data SimCard sangat merugikan nasabah. 

Alasan informasi kartu SIM bisa dicuri adalah karena sistem keamanan bank yang 

lemah. Algoritme yang diatur oleh ponsel juga tidak aman, sehingga memudahkan 

penjahat untuk mentransfer semua data korban dan menggunakannya sebagai data 

curian. 

(Anwar & Riadi, 2017). 
 

Penelitian ini menggunakan teori Technology Acceptance Model (TAM), 

yang bertujuan untuk memverifikasi hubungan antara Performance Risk, Security 

Risk dan Operational Risk terhadap Perceived Risk pada penggunaan FinTech 

oleh nasabah khususnya dalam menggunakan internet banking dan m-Banking. 

Penelitian  ini  juga  bertujuan  untuk  menguji  seberapa besar  resiko  yang  akan 

diterima nasabah. Peneltian ini dilakukan di wilayah Jabodetabek yang bertujuan 

mendapatkan data yang lebih terarah dan valid. Data yang diperoleh dalam 

penelitian ini diperoleh dari pengguna internet banking dan m-Banking sebagai 

responden, untuk membuktikan apakah resiko dalam layanan FinTech 

mempengaruhi nasabah dalam penggunaanya. 

Berdasar teori TAM variable yg diteliti adalah Operasional Risk, 

Performance Risk dan Security Risk. serta sudah dilakukan penelitiannya oleh 

Nurlaily et al., (2021), Sumardi et al., (2022), Keong et al., (2020), Mahardika et
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al., (2021), Wilson (2021), Sentanu et al (2020), Irawan & Affan (2020), Liang et 

al., (2018), Trinh et al.,(2020), Marriott & Williams (2018), Jain & Raman (2022), 

Ali et al., (2020), Mascarenhas et al (2020), Setyadi et al., (2021), 

Dari penjelasan latar belakang ini maka tujuan penelitian ini adalah untuk 

memverifikasi hubungan OPERATIONAL RISK, SECURITY RISK, DAN 

PERFORMANCE RISK TERHADAP PERCEIVED RISK PADA 

PENGGUNAAN m-Banking di Indonesia. Pendekatan maslaah yang digunakan 

adalah  teori  TAM,  serta  sampel  penelitian  ini  adalah  pengguna  layanan  m- 

Banking dan Internet Banking yang berdomisili di Jabodetabek 

 
 

2.  Identifikasi Masalah 
 

Identifikasi masalah pada penelitian ini berfokus pada: 
 

Faktor-faktor yang mempengaruhi Perceived Risk yang berfokus pada tiga 

faktor yaitu : Operasional Risk, Performance Risk dan Perceived Risk 

 

 
3.  Rumusan Masalah 

 

Berdasarkan identifikasi masalah dan batasan masalah dalam penelitian, 

maka rumusan masalah dalam penelitian ini dapat dirumuskan sebagai berikut: 

a.   Bagaimana  pengaruh  performance  risk  terhadap  perceived  risk 

dalam penggunaan FinTech pada layanan m-Banking dan Internet 

Banking ? 

b.  Bagaimana  pengaruh  operational  risk  terhadap  perceived  risk 

dalam penggunaan FinTech pada layanan m-Banking dan Internet 

Banking? 

c.   Bagaimana pengaruh security risk terhadap perceived risk dalam 

penggunaan FinTech pada layanan m-Banking dan Internet Banking ? 

 

 
B.  Tujuan dan Manfaat Penelitian 

 

1.  Tujuan Penelitian 

 
Tujuan penelitian ini sebagai berikut :
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Untuk memverifikasi hubungan variabel performance risk, 

operational risk, security risk terhadap perceived risk pada penggunaan 

FinTech pendekatan masalah penelitian dengan teori TAM. 

 
 
 

2.  Manfaat Penelitian 
 

Manfaat penelitian ini sebagai berikut: 
 

a.  Manfaat Secara Akademis 
 

ini  dapat  memberikan  dampak  positf  berupa  informasi 

yang dibutuhkan kepada penulis berikutnya yang melakukan 

penelitan serupa serta memberikan referensi kepada penulis 

berikutnya yang juga mengadopsi judul mengenai pengaruh 

Performance Risk, Operational Risk, dan Security Risk terhadap 

Perceived Risk pada penggunaan FinTech khususnya pada m- 

Banking dan internet banking. 

 

 
 

b.  Manfaat Bagi Penulis 
 

Memberikan pengetahuan serta wawasan kepada penulis 

mengenai pengaruh Performance Risk, Operational Risk, dan 

Security Risk terhadap Perceived Risk pada penggunaan FinTech 

khususnya m-Banking dan internet banking. 

 
 

c.  Manfaat Bagi Perusahaan Perbankan FinTech 
 

Riset ini memungkinkan kami menyediakan data riset kepada 

nasabah yang dapat digunakan oleh perusahaan FinTech sebagai 

referensi tambahan untuk informasi dan masukan. Studi ini 

membantu perusahaan FinTech memutuskan kapan harus 

mengembangkan sistem Performance Risk, Operational Risk, dan 

Security Risk yang akan menjadi pertimbangan nasabah dalam 

bertransaksi menggunakan FinTech kususnya m-Banking dan 

internet banking, yang akan dinilai dari hasil Perceived Risk nya.
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